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Informacje o zagrozeniach zwigzanych ze s$wiadczonymi Ustugami, w tym o sposobach ochrony
bezpieczenstwa, prywatnosci i danych osobowych

Rodzaje zagrozen telekomunikacyjnych:

ZtOSLIWE OPROGRAMOWANIE — instalacja aplikacji niewiadomego pochodzenia moze spowodowaé utrate
kontroli uzytkownika nad urzadzeniem oraz utrate poufnosci danych osobistych ich niszczenie lub wykradanie
do czego moze dojs¢ bez jego wiedzy. Ztosliwe oprogramowanie moze doprowadzi¢ réwniez do niezamierzonych
operacji w telefonie w szczegélnosci:

o samoczynna wysytka danych,

o przekierowanie SMS-6w bez wiedzy uzytkownika,

o przekierowanie na ptatne numery bez wiedzy uzytkownika.

o samoczynny restart urzgdzenia koricowego (telefonu);

POLACZENIA/SMS NA NUMERY PREMIUM - potaczenia i SMS-y przychodzgce z nieznanych numeréw wskazujgce
na odestanie SMS-a czy tez wykonania potfaczenia na konkretny numer mogg powodowac¢ wygenerowanie
wysokich kosztow za SMS lub potgczenie;

WANGIRI FRAUD - jest prowokowaniem do oddzwaniania na numery o wysokiej opfacie — abonent
automatycznie oddzwania na numer ,nieodebranego potgczenia”, ktory najczesciej jest podobny do numeru
krajowego, ale w rzeczywistosci jest to numer zagraniczny o znacznie podwyzszonej optacie;

SMS PREMIUM wprowadzajgce w btad uzytkownika w celu uzyskania korzysci o tresci sugerujgcej uruchomienie
ptatnej subskrypcji i informujgcej o mozliwosci wytgczenia ustugi poprzez wystanie zwrotnej wiadomosci z
okreslonym kodem (wystanej na numer wysoko ptatny bez podania kosztéw lub przy zanizeniu stawki za SMS
zwrotny). W konsekwencji abonent/uzytkownik odsytajgcy wiadomo$¢, spodziewajgcy sie usuniecia subskrypcji,
ponosi koszt korzystania z ustug o podwyzszonej ptatnosci;

SMS MT - wprowadzanie w btagd w celu akceptacji przez abonenta/uzytkownika subskrypcji MT (ptatne za
otrzymanie SMS/MMS). Dotyczy 0s6b chcgcych skorzystaé z réznych serwiséw internetowych, np.: obejrzec film,
dotadowac telefon, wystac¢ e-kartke z zyczeniami, podaje swéj numer telefonu w celu otrzymania kodu dla
wybranej ustugi. Zamiast tego otrzymuje jednak SMS-a powiadamiajgcego o uruchomieniu SMS-éw
wysokoptatnych przy odbiorze (nawet kilka razy w tygodniu). Ponadto $cigganie aplikacji z niezaufanego zrddta,
uruchamianie gier itp. réwniez moze spowodowaé nieSwiadome uruchomienie zamdwienia na otrzymywanie
SMS-6w MT. Sposobem ochrony jest szczegétowe zapoznawanie sie z regulaminami ustug oraz ich rodzajami a
w przypadku braku dostepu do tresci regulaminu — niekontynuowanie transakcji;

SPOOFING — czyli podmiana na fatszywego nadawce ktérego celem jest zmylenie odbiorcy i w konsekwencji
wytudzenie danych, informacji wrazliwych, np. numeru karty kredytowej, numeru PIN, hasta, itp. Nalezy unikaé
przesytania danych, informacji wrazliwych za posrednictwem sms i/lub adresu e-mail;

KARTA SIM — niezabezpieczona kodem PIN jezeli zostanie zgubiona, skradziona lub udostepniona nieumysinie
niepowotanym osobom, moze zostaé skopiowana i wykorzystana do potgczeri/SMS-6w generujgcych wysokie
koszty;

KRADZIEZ DANYCH PRZEZ BLUETOOTH — wtaczony caty czas moze spowodowaé kradziezy danych z naszego
urzadzenia w zwigzku z czym nalezy zwrdci¢ uwage na komunikaty pojawiajace sie w telefonie i wytgczac
Bluetooth zawsze po zakoriczonej aktywnosci. Dane mogg réwniez zostac skopiowane przez dostepne na rynku
urzadzenia/aplikacje, dlatego nie nalezy pozostawia¢ urzgdzenia koficowego w zasiegu oséb trzecich.
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Sposoby ochrony urzgdzen koncowych i danych:

BACKUP DANYCH — dedykowane aplikacje do backupu danych i ochrony urzadzen koncowych pozwalajg na
bezpieczne przechowywanie cennych dla uzytkownika danych. Wazne informacje i numery telefonéw (kontakty)
nalezy zapisywac na karcie SIM i/ lub karcie pamieci;

HAStO/PIN — prosta funkcjonalno$¢, dostepna w kazdym telefonie, zabezpiecza przed niepowotanym dostepem
0oséb trzecich w przypadku kradziezy lub zagubienia. Wskazane jest, aby po kilku nieudanych prébach
wprowadzenia nr PIN/HAStA telefon byt blokowany. Zaleca sie sprawdzenie w instrukcji obstugi urzadzenia, czy
nie ma wbudowanych ono innych funkcji zabezpieczajacych przed nieautoryzowanym uzyciem, pomagajacych
w jego odnalezieniu lub kasujgcych wszystkie dane w urzadzeniu w przypadku jego zagubienia lub kradziezy;

Ochrona aparatu przed OSOBAMI NIEUPOWAZNIONYMI - nie nalezy zostawiaé telefonu bez kontroli i
udostepniac go osobom nieupowaznionym (w tym dzieciom), gdyz istnieje potencjalne zagrozenie braku kontroli
nad urzadzeniem i jego zawartoscig;

NAPRAWY W AUTORYZOWANYM SERWISIE — zaleca sie wyczyszczenie danych (przywrdcenie ustawien
fabrycznych) przed oddaniem urzadzenia do naprawy lub jego utylizacjg oraz wyjecie karty SIM;

PROGRAM ANTYWIRUSOWY - aplikacje do ochrony telefondw powinny by¢ wtasciwie zainstalowane, tj. poziom
ustawien powinien by¢ adekwatny do wartosci informacji na telefonie oraz do mozliwosci zainstalowane;j
aplikacji bezpieczenstwa, a takze aktualizowane na biezgco

SKANOWANIE URZADZENIA - w celu wyeliminowania obecnosci szkodliwego oprogramowania zaleca sie czeste
skanowanie zawartosci urzadzenia;

Stosowanie BEZPIECZNYCH HASEL w sieci — nie powinno sie uzywac takiego samego hasta do wszystkich aplikacji
i powinny sie one sktadac z kombinacji liter, cyfr i znakéw specjalnych;

Nieoddzwanianie lub niewysytanie komunikatéw na NIEZNANE NUMERY;

NIEPODAWANIE POUFNYCH DANYCH, w szczegdlnosci danych osobowych, identyfikatoréw, haset, kodéw
dostepu, numerdw kart ptatniczych/kredytowych nieznanemu rozméwcey lub w miejscach publicznych, na
portalach internetowych czy drogg mailowa;

SYSTEMATYCZNA AKTUALIZACJA systemu operacyjnego aparatu telefonicznego lub innego urzadzenia
elektronicznego umozliwiajgcego za posrednictwem karty SIM korzystanie z ustug s$wiadczonych przez
operatora;

NIEPRZECHOWYWANIE W PAMIECI WEWNETRZNEJ aparatu telefonicznego lub na karcie pamieci
niezabezpieczonych (niezaszyfrowanych) poufnych danych, w szczegdlnosci danych osobowych,
identyfikatoréw, haset lub kodéw dostepu, numerdw kont lub kart kredytowych;

Woytaczanie przez abonenta/uzytkownika tgcznosci bezprzewodowej Wi-Fi, Bluetooth i NFC niezwtocznie po
zakonczeniu korzystania z tego typu potaczen;

BEZPIECZNE KORZYSTANIE Z APLIKACJI mobilnych , w tym:

o instalowanie lub aktualizacja aplikacji mobilnych tylko z zaufanych zrédet, najlepiej producenta
danej aplikacji;

o zwracanie szczegdlnej uwagi na wymagania instalowanego programu w zakresie dostepu do
poszczegdlnych funkcjonalnosci urzgdzenia podczas jego instalacji;

o doktadna analiza w trakcie instalacji lub aktualizacji aplikacji mobilnych, jakie majg one
uprawnienia oraz do jakich ustug lub danych abonenta/uzytkownika majg one dostep,

o systematyczna aktualizacja aplikacji mobilnych poprzez instalowanie poprawek i aktualizacji
systemowych;

ZABEZPIECZENIE urzadzenia, za pomoca ktérego korzysta sie z HOT-SPOTU przed nieuprawnionym dostepem z
zewnatrz



